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Introduccion

AFP Habitat consciente de la importancia de un apropiado mantenimiento de sus Canales
Digitales (Sitio Web y App Mobile) y el impacto que éstos tienen para sus afiliados, pensionados,
clientes y otros usuarios, ha establecido el presente documento, que describe la Politica de
Privacidad y Seguridad de sus Canales Digitales y los Términos de Condiciones de Uso del
referido sitio web y App Mobile de la Administradora.

Objetivo

El objetivo de esta Politica es establecer los lineamientos generales para asegurar la proteccion
de la privacidad y confidencialidad de la informacién de todas las personas naturales y juridicas,
clientes y no clientes que utilicen los canales digitales (sitio web y App Mobile) de AFP Habitat.

Alcance

Al visitar el sitio web o la App Mobile de AFP Habitat, el usuario acepta los términos de esta
Politica, asi como también acepta y admite las modificaciones que la Administradora puede
introducirle una vez que éstas sean publicadas.

Definiciones
e Usuario: persona que visita los canales digitales (sitio web y App Mobile) de AFP Habitat.

e Canal Digital: se refiere al sitio web de la Administradora (www.afphabitat.cl), como a la
aplicacion App Mobile (HABITAT App).

e Acceso a Canales Digitales: los canales digitales son de libre acceso, exceptuando la Sucursal
Virtual (Zona Clientes), que es restringida y exclusiva para los usuarios que sean afiliados,
pensionados y/o clientes de AFP Habitat o en su rol de empleador, los cuales deben
identificarse mediante Rut y Clave de Acceso.

e Uso de Canales Digitales: AFP Habitat autoriza a los usuarios a ver y descargar los materiales
contenidos en sus canales digitales exclusivamente para uso personal pero no autoriza su
uso comercial.

e Derecho de Autor: AFP Habitat es el titular de los derechos de autor del contenido de sus
canales digitales, correspondiente al nombre de dominio “www.afphabitat.cl”, incluyendo
el disefo, los textos, fotografias, aplicaciones utilizadas y el nombre de dominio
“www.afphabitat.cl”.

e Clave de Acceso (clave Habitat): contrasefia asociada al Rut del usuario que permite su
identificacion (Autenticacidn), para el uso de servicios remotos, tales como la auto atencion
en forma telefdénica, atencién en los mdédulos de auto atencién disponible en las sucursales
y acceso a la Sucursal Virtual (zona de Clientes) del sitio web y App Mobile.

e Clave de Seguridad: es la segunda clave para realizar transacciones en el sitio web y App
Mobile, la cual es complementaria a la Clave de Acceso.
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e Clave Dindamica: corresponde a un clave adicional, via SMS, que es complementaria a la Clave
de Seguridad y que busca resguardar de mejor forma algunas de las transacciones de la
Sucursal Virtual.

e Datos Personales: se refiere a la informacidn demogréfica, financiera, econdmica o de
cualquier tipo, que esté relacionada con los afiliados, pensionados, clientes y/o
empleadores de AFP Habitat.

5. Referencias

Los siguientes documentos estan relacionados con la presente Politica:

e Compendio de Normas de la Superintendencia de Pensiones, en especial el Libro V, Titulo
Ill, Letra B “Servicios por Internet”.

e Ley N°19.628, del 17 de febrero de 2012, sobre Proteccién de Datos de Caracter Personal.
e Politica de Seguridad de la Informacidn y Continuidad de Negocio de AFP Habitat.
e Politica de Servicios de AFP Habitat.

Politica de Privacidad de la Informacion

Para el acceso y consulta de la informacidn contenida en los Canales Digitales de AFP Habitat,
se establece para su operatoria los siguientes términos de uso o condiciones generales, los
cuales definen sus politicas y practicas de privacidad.

AFP Habitat busca que los datos personales que registre y procese para el analisis estadistico y
anénimo de los traficos de informacion, incluso obtenidos mediante el envio de cookies
(archivos de duracién limitada que se graban en su computador y que permiten, entre otros
fines, facilitar la comunicacidon y entregar informacién estadistica), sean objeto de un
tratamiento automatizado e incorporados a ficheros de su propiedad no accesibles a terceros.

Para poder cumplir con lo deseado, se han establecido diez puntos, los cuales se describen a
continuacién:

a. AccesoyUso

El acceso y uso de los Canales Digitales que AFP Habitat pone a disposicion de sus usuarios
en Internet estan sujetos a las normas legales y reglamentarias, generales y especiales, y
a los términos, estipulaciones y declaraciones consignadas en estas condiciones generales
de servicios, y se entiende que todos los usuarios que ingresan al sitio web y App Mobile,
por este sélo hecho y por el uso que hagan del mismo, las conocen y aceptan sin limitacion
de ninguna especie.
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Medidas de seguridad de los Canales Digitales

AFP Habitat considera de caracter confidencial los datos de sus afiliados, pensionados,
clientes y empleadores, por lo que velara porque no se transfieran a terceros sin su
autorizacion expresa, salvo sean requeridos por un Tribunal de Justicia o una autoridad
administrativa competente como la Superintendencia de Pensiones, en su caso.

Las transacciones que ameriten un tratamiento seguro y confiable, que se efectien entre
el afiliado y su sitio web o App Mobile, se haran mediante SSL (Secure Socket Layer) con
cifrado de 256 bits (alta), a través del cual, la informacidn transmitida viaja en forma
encriptada, a través del certificado de seguridad vigente.

AFP Habitat, se reserva el derecho de mantener un registro de las transacciones (exitosas
y fallidas) realizadas por los usuarios, para sus sistemas de auditoria y estadisticos.

Informacion Estadistica

Con el objetivo de realizar mejoras en el sitio web, App Mobile y otros canales de auto
atencion, las aplicaciones recopilan informacidn estadistica sobre:

e Cantidad de visitas realizadas.

e Paginas visitadas (previo al ingreso de www.afphabitat.cl).

e Navegadores utilizados (en el caso del sitio web).
e Dominios utilizados por los usuarios.
e Dispositivos utilizados.

e Tiempo de permanencia y abandono.

Conexion Web y Link a Otros Sitios Web

Las direcciones de Internet a las que se vincule este sitio web o en la App Mobile no estan
bajo el control de AFP Habitat y son responsabilidad de sus autores o representantes. Al
hacer el usuario o afiliado un vinculo o establecer un link con otro sitio web, AFP Habitat
no se responsabiliza si dicha conexidon no puede realizarse o si el contenido de los sitios
web visitados no proporciona informacidn de utilidad al usuario o afiliado.

AFP Habitat no se hace responsable por errores u omisiones causados por problemas de
telecomunicaciones o de las aplicaciones computacionales de terceros, siendo
responsabilidad exclusiva de quienes accedan al sitio web, contratar u obtener los equipos
y programas, las lineas telefdnicas y los accesos a la red mediante un ISP (Internet Service
Provider o proveedor de servicios de internet) determinado.
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Responsabilidades

AFP Habitat no asume responsabilidad por la informacién proporcionada por terceros y
reproducida en sus Canales Digitales, tales como notas de prensa u otras.

Derecho de Autor

Cualquier reproduccion de parte de la informacién contenida en nuestros Canales Digitales
(sitio web o App Mobile), por cualquier medio, debe ser autorizada expresamente por AFP
Habitat.

El usuario sélo podra utilizar la informacion entregada por el sitio web y App Mobile para
su uso personal y no comercial y, en consecuencia, le queda prohibido comercializar en
cualquier forma y a cualquier titulo todo o parte de dicha informacidn.

No obstante su difusién publica y aun cuando su material sea de dominio publico, AFP
Habitat declara expresamente conservar, en el mas amplio sentido, la propiedad de la
informacién contenida en el sitio web y App Mobile y el Copyright sobre el material grafico,
los textos, los objetos digitales, las aplicaciones, los disefios y los links (hipervinculos) del
sitio web y App Mobile, los que se encuentran protegidos por la Ley N° 17.336 sobre
Propiedad Intelectual y por los Tratados Internacionales ratificados por Chile.

Actualizacion de Términos

Con el fin de resguardar la privacidad y seguridad de los usuarios, AFP Habitat se reserva
el derecho a cambiar unilateralmente estos términos y condiciones, los que seran
actualizados y publicados en forma visible en el sitio web para el conocimiento del usuario.

La utilizacién o el acceso al sitio web o App Mobile de AFP Habitat por parte del usuario
implicard la aceptacion tacita de dichas modificaciones o de las nuevas condiciones.

Para AFP Habitat administrar la informacion de nuestros afiliados, pensionados y clientes
en forma confidencial es una de nuestras principales preocupaciones y, por tanto, cada
uno de los colaboradores vela por la seguridad de informacion que maneja.

AFP Habitat tratard los datos de cardcter personal y comercial con la debida
confidencialidad y de acuerdo a las normas legales vigentes. Segun la Ley N° 19.628 sobre
Proteccién de Datos de Cardcter Personal, AFP Habitat podra compartir, con terceros
relacionados, asociados y con aquellas entidades a que se encuentre afiliado, datos
personales cuando cuente con la autorizacidn expresa del afiliado, pensionado o cliente o
se dé cumplimiento a las normas legales cuando se trate de informacién sujeta a reserva.
La utilizacién de la informacion, en tales casos, debera enmarcarse dentro de la finalidad
para la cual el cliente entregé la informacion.

Es obligacidon del usuario que usa medios remotos estar informado de los distintos
aspectos que involucran las practicas de uso seguro de los medios digitales. En general,
estos se informan en la presente Politica, como en diversas comunicaciones, instrumentos,
y/o publicaciones que emite AFP Habitat y distribuye a sus afiliados y clientes. El usuario
debe asumir que los medios de seguridad que AFP Habitat pone a su disposicidn,
consideran una practica responsable y cuidadosa en el uso de ellos.
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h. Clave de Acceso

El proceso mas importante para proteger la informaciéon es la identificacion
(Autenticacion), que incluye la creacion, modificacion o bloqueo, por parte del afiliado,
pensionado o cliente, de una Clave de Acceso.

Esta clave sirve para ingresar al sitio web, a la App Mobile, atenderse en forma telefdnica
y para acceder a los mddulos de auto atencidn disponibles en las sucursales, obteniendo
informacién de cardcter personal y general.

Esta clave de acceso permite suponer que las consultas o solicitudes realizadas bajo una
sesidon segura (SSL, Secure Sockets Layer), son generadas exclusivamente por el afiliado,
pensionado o cliente.

i. Clave de Seguridad

Complementaria a la Clave de Acceso, AFP Habitat pone a disposicidn de sus afiliados,
pensionados o clientes una segunda clave, llamada Clave de Seguridad, que incrementa
el nivel de seguridad con que éste realiza transacciones en los Canales Digitalesde la AFP.

Esta clave consiste en un cddigo de al menos seis y no mayor a diez caracteres (distinta a
la Clave de Acceso) y permite realizar transacciones como cambios de fondos, giros, y
traspasos de AFP. Es una clave valida en toda la industria de las AFP y reconocida por todas
las Administradoras (multi-AFP), que en ningun caso reemplaza a la Clave de Acceso, sino
que la complementa para dar mayor seguridad a transacciones o solicitudes. Esta clave es
administrada en forma centralizada por Servicios de Administracién Previsional (Previred)
S.A.

j- Clave Dinamica

Complementaria a la Clave de Seguridad, como medida adicional de seguridad para los
afiliados, pensionados y clientes que utilicen el sitio web privado, contamos con una Clave
Dindmica, via SMS, que sera requerida para la concrecion de algunas transacciones en
nuestra web y App.

k. Recomendaciones

Es responsabilidad personal de los afiliados, pensionados o clientes:

v" Que sus claves permanezcan bajo su custodia y en la condicién de secretas, y no
sean entregadas a terceros.

v No utilizar datos obvios para crear su clave como direcciones, fechas de
nacimiento, etc. (crear claves dificiles de intuir por terceros).

v" Cambiar sus claves con la debida frecuencia.

v" No usar una secuencia de digitos y caracteres similares a otras claves que utilice
(por ejemplo evitar claves como 123456).

v" No dar a conocer sus claves a terceros.
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v" Evitar el acceso al sitio y App de la AFP desde computadores o dispositivos de uso
publico, ya que ocasionalmente estan contaminados por virus que capturan la
secuencia de caracteres de claves.

v" No aceptar si el navegador de Internet o sistema operativo le ofrece “volver a
recordar clave”.

v" Mantener actualizados datos de contacto usados periddicamente (email, celulary
direccion).

v' Asegurar que la URL de afphabitat.cl esté escrita correctamente. Terceros pueden
utilizar “paginas falsas” con direcciones parecidas o extrafias.

v" Asegurar descargar la App Mobile sélo desde las tiendas oficiales de los sistemas
operativos existentes (Android, 10S, Huawei).

v"Instalar antivirus en el computador o dispositivo donde opera.

v" En caso de contacto con Contact Center de la Administradora, ingresar
directamente la Clave de Acceso en las teclas de su teléfono, nunca verbalmente.

Generalmente, el dispositivo de acceso desde donde se conecta el afiliado, pensionado
o cliente, posee funciones que permiten guardar la clave secreta o secuencia de acceso
para efectos de evitar tener que recorddrsela cada vez. Es una practica peligrosa y se
recomienda no emplearla, ya que la clave una vez almacenada en un medio fisico es
posible accederla, en especial, cuando se trata de un dispositivo de uso compartido.

Igualmente, toda vez que el afiliado, pensionado o cliente almacena su clave secreta en
sitios web o dispositivos moéviles de terceros, debe estar consciente que estd
comprometiendo potencialmente su seguridad.

La informacidn personal, en AFP Habitat, sdlo es transferida a través de la red cuando
el usuario se identifica para iniciar una sesién segura, en forma inmediata se ejecuta un
llamado a un servicio de autentificaciéon que se encuentra en un servidor seguro (https).
Esto implica que al ingresar la informacidon en pantalla y antes de enviar la informacion
personal (Rut y clave), se establece una sesidn de comunicacion protegida por nuestros
certificados digitales; si esto es exitoso, sdlo entonces se procederd a enviar sus datos
personales a través de la red. En consecuencia su informacion personal debiera viajar
en forma cifrada por la red.

Se recomienda no enviar informacién confidencial por correo electrénico, salvo que
utilice sistemas de cifrado que garantizan la confidencialidad de la comunicacion.
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Politica de Seguridad de la Informacion
Los aspectos de seguridad de la informacién de nuestros Canales Digitales consideran:

e Nuestro sitio y App deben disponer de altos niveles de seguridad y toda la informacién que
se reciba o envie debe realizarse estando dentro de un ambiente transaccional seguro,
utilizando encriptacién de 256 bits.

e El sitio web y App deben funcionar bajo los protocolos de seguridad SSL y HTTPS, lo que
proporcionan elementos necesarios para establecer una conexidén segura y evitar que la
informacién transmitida por la red pueda ser vista por personas no autorizadas.

e Con el objeto de prevenir incidentes que afecten la seguridad de las transacciones que los
usuarios realizan, y también de garantizar la integridad, disponibilidad y confidencialidad
de la informacion, AFP Habitat realiza andlisis periddicos para detectar vulnerabilidades
de seguridad del Sitio Web tanto publico como privado. Los resultados de los andlisis
mencionados seran informados a la Gerencia de Tecnologia de la Informacién, a la
Gerencia de Riesgo vy a la Gerencia Comercial de la Administradora, quienes deberan
evaluar la criticidad de las incidencias.

e Utilizando estandares de seguridad, la sesidn de nuestra Sucursal Virtual en la web y en la
APP finalizan automaticamente después de un cierto tiempo de inactividad del usuario.

e Los afiliados, pensionados y clientes disponen de los derechos de informacion,
rectificacion y cancelaciéon de los datos personales conforme a la Ley N°19.268 sobre
proteccion de datos de caracter personal.

e Todos los afiliados, pensionados y clientes que tengan al menos un producto de ahorro en
AFP Habitat, pueden ingresar a la Sucursal Virtual (Sitio web y App), previa activacion de
la Clave de Acceso.. Ademas podran realizar transacciones con una Clave de Seguridad,
segun lo establece el Compendio de Normas del Sistema de Pensiones, y en algunas
transacciones se requerira una Clave Dindamica.

e  AFP Habitat no almacena las Claves de Seguridad, estas son administradas y almacenadas
en forma encriptada por Previred S.A.

e Ningun funcionario de AFP Habitat requiere, ni tiene necesidad de conocer las claves de
acceso y/o claves de seguridad y/o claves dindmicas o cualquier informacidn confidencial
gue se use para autenticacidn remota de los afiliados, pensionados o clientes.

e  AFP Habitat no traspasa ni permite el acceso a terceras personas de informacién personal
de los afiliados, pensionados o clientes sin su expreso consentimiento.

e Si bien, AFP Habitat utiliza practicas para proteger la informacién de sus afiliados,
pensionados o clientes, se necesita la colaboracién y responsabilidad de cada usuario,
manteniendo sus claves y datos personales en forma confidencial.
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8. Roles y Responsabilidades

La Gerencia Comercial y su area de Canales Digitales, serdn las encargadas de controlar la
aplicacién de la presente Politica, estableciendo las medidas necesarias para hacer seguimiento
a lo establecido en la misma. Ademas, serdn las responsables de incorporar en los proyectos
de innovacidn los resguardos y tecnologias que permitan asegurar el cumplimiento de ésta.

Por su parte, la Gerencia de Tecnologia de la Informacién debera velar para que la presente
politica se cumpla, tanto en lo que se refiere a las aplicaciones computacionales como a las
disponibilidad de sus Canales Digitales.

El drea de Contraloria tiene la responsabilidad de efectuar revisiones independientes vy
periddicas, en base a su plan anual de trabajo, respecto del cumplimiento de la presente
politica.

9. Excepciones

Cualquier excepcidn a esta Politica debe ser presentada al Gerente Comercial, para su debida
aprobacion por escrito, documentando la fecha de aprobacién.
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