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Activacion Certificados de Firmas Electronicas

El presente documento tiene por finalidad presentar el paso a paso para la activacion de
los certificados electrénicos contenidos en la firma electrénica simple como avanzada.

Pre requisito
El equipo que activara los certificados electronicos debera contar con:

e Adobe PDF Reader instalado Version 2019.010.20098 (recomendacién, obtener la
Gltima version disponible).

Activacion

Paso 1

Identificar:

El usuario debera abrir el archivo firmado electronicamente y se encontrara con la siguiente
situacion:
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Figura 1

Como podran visualizar en la Figura 1, en el extremo superior izquierdo del documento, se
encontrard una sefial de aviso de advertencia. Acto seguido debera hacer click en el botén
“Panel de firma que desplegara las firmas presentes en este documento (Figura 2).
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Figura 2

Una vez que hemos hecho click en el “Panel de firma”, se desplegara el panel con las firmas
electrénicas presentes en el documento (cuadro rojo, Figura 2).

Ahora, deberemos hacer click en “Rev. 1 Firm...”, para que nos dirija fisicamente en el
documento a la firma (Figura 3).
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Figura 3

Luego de ejecutar la accidén anterior, nos situaremos sobre la firma y daremos paso a hacer
click sobre esta, para llevarnos al siguiente paso.



Paso 3

Se desplegara la siguiente ventana (Figura 4).

Estado de validacidén de la firma

& La validez de la firma es DESCOMNOCIDA,

- - Mo ha habido medificaciones en: documento desde que se firma.
- La identidad del firmante es desconccida porque ne se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

:>| Propiedades de la firma... I Cerrar

EWE

Figura 4
Acto seguido, hacer click sobre el botén “Propiedades de la firma”.
Paso 4

A continuacién, se mostrara la ventana que se despliega (figura 5)

Propiedades de |a firma X

& La validez de la firma es DESCONOCIDA,

Hora de firma: 2019/03/14 17:50:50 -03'00"

Motivo: COMERCIAL
Ubicacién: CHILE
Resumen de validez
Mo ha habide medificaciones en: documento desde que se firma.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pere no realizar ningln otro cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La firma incluye una marca de hora incrustada, pero no se ha podide verificar.
La firma se validé a partir de la hora de firma:
2019/03/14 17:50:50 -03'00'

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacian,

—>

Propiedades avanzadas... Validar firma Cerrar

| Maostrar certificado de firmante... ||

Figura 5

Antes de validar la firma, deberemos ingresar a “Mostrar certificado de firmante
click en este botén (Recuadro rojo, figura 5).

...”, hacer



Paso 5

En esta ventana, deberemos dirigirnos a la pestafia de “Confianza” (imagen de la izquierda,
recuadro rojo, figura 6), para pasar a la siguiente ventana (imagen de la derecha, figura 6).
En esta ventana nos dirigiremos al botén “Agregar certificados de confianza...” (recuadro

rojo, imagen de la derecha, figura 6).

Visor de certificados

y toda su cadi de emision. Los detall

Este cuadro de dislogo le permite ver los detall
ala ionada. Se estan vari;
anclaje de confianza.

de emisidn porque ninguna de ellas se emitié por un

Mostrar tadas las rutas de certificacion encontradas

Q0T CA <soportepki@toc.cl>|  Resumen Detalles Revocacion Nurmatwas Aviso legal

CFIRMA ELECTROMNICA - G2 -

[TOC S.A. - Uso exclusivo sell Gl TOC S.A, - Uso exclusive sellade de documentos
Emitide por:  TOC FIRMA ELECTRONICA - G2 <soportepki@toc.cl>
ToC sA
Valido desde:  2018/07/05 13:00:14 -03'00
Valido hasta:  2019/07/05 17:15:00 -03'00"

Uso deseado:  [Firma digital, Sin rechazar, Codificar claves, Codificar documento,

\Autenticacion de cliente, Proteccién de correo electrénico

Exportar..
< >

@ La ruta del certificado seleccionado es valida.
Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

2019/03/14 17:50:50 -03'00

Modelo de validacicn: shell

Aceptar

X

Visor de certificados

y toda su cad

Este cuadro de didlogo le permite ver los detalles del
ala entrad jonada. Se estan do varias cadenas de emisién porque

de emisién. Los detall
i de ellas se emitié por un

anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

0T CA <soportepki@toc.cl>
IC FIRMA ELECTRONICA - G2 -
TOC S.A. - Uso exclusivo sella

Resumen Detalles Revocacin Confianza  Normativas Aviso legal

Este certificado no es de confianza.

Configuracién de confianza

3 Firmar documentos o datos
3  Certificar documentos

#  Ejecutar contenide dindmice incrustade en un documento
certificado

¥ Ejecutar JavaScripts privilegiados incrustades en un decumento
certificado

$  Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

Agregar a certificados de confianza...

< >

@ La ruta del certificado seleccienado es vélida,
Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:

2019/03/14 17:50:50 -03'00"

Modele de validacion: shell

Aceptar

Figura 6

Atencion, cuando visualice las “x”

rojas dentro del archivo, no preocuparse, esto solo

simboliza que los certificados alin no han sido instalados.

Paso 6

Efectuado el paso anterior, nos mostrara la siguiente ventana:

Seguridad de Acrobat

l *firmas para ver el cambio,

;Estd seguro de que desea continuar?

Si cambia la configuracién de confianza, necesitara validar de nuevo todas las

Mo es prudente confiar en certificados procedentes directamente de un documento.

Cancelar

Figura 7

Esta ventana es solo una advertencia del Adobe Acrobat Reader, para validar nuestros
certificados, no tiene ninguna implicancia ni modificaciéon del archivo. Solo le damos a

aceptar.



Paso 7

En esta ventana, tendremos que hacer click en los check box, primero en “Documentos
certificados”, luego se activaran los siguientes tres: “Contenido dinamico”, “JavaScript
privilegiado incrustado” y “Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc)”. Debiendo quedar como la imagen de la derecha de la figura 8. Finalmente,
le damos click a “aceptar”.

Importar configuracién de contactos X Importar configuracion de contactos X

Detalles del certificade Detalles del certificado

femir TELEA = edlmnel e sirs i senfra alivedk Asunto:  TOC S.A, - Uso exclusive sellado de documentos <contacte@toc.cl»

Emisor: TOC FIRMA ELECTRONICA - G2 <soportepki@toc.cl> Emisor: TOC FIRMA ELECTRONICA - G2 <soportepki@toc.cls

Uso:  Firma digital, Sin rechazar, Codificar claves, Codificar documento Uso:  Firma digital, Sin rechazar, Codificar claves, Codificar documento

Caducidad:  05/07/2019 05:15:00 p. m. Caducidad:  05/07/2019 05:15:00 p. m.

Confianza Confianza

El certificado utilizade para firmar un documente debe estar designade como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

Bl certificado utilizado para firmar un documento debe estar designada coma anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacion de revocacién no
se realiza en un anclaje de confianza ni en uno superior a €l

2 il . . )

Utilizar este certificado como raiz de confianza Utilizar este certificade como raiz de confianza
Si la validacién de firma se realiza correctamente, confie en este

Si la validacién de firma se realiza correctamente, confie en este
certificado:

certificado:

Documentos o datos firmados . ~ R R
Documentos o datos firmados

[ Documentos certificados Documentos certificados

Contenido dindmico :> [ Contenido dinamico

JavaScript privilegiado incrustado 9 JavaSerips privlegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a

archivos, etc) ] Qperaciones privilegiadas del sistema (red, impresién, acceso a

archivos, etc.)

A ancae s Cancelr

Figura 8



Paso 8

Nos devolvera a esta ventana, que mantendra las “x” rojas, seguiremos el proceso y
continuaremos haciendo click en “aceptar” nuevamente. (figura 9).

Visor de certificados >

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada. Se estdn mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Maostrar todas las rutas de certificacion encontradas

0T CA =soportepki@toc.cl>|  Resumen Detalles Revocacion Cenfianza  Normativas Aviso legal
C FIRMA ELECTROMICA - G2 -

TOC S.A. - Uso exclusivo sella Este certificado no es de confianza.

Configuracién de confianza

#  Firmar documentos o datos
3 Certificar documentos

3 Ejecutar contenido dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

3 Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

Agregar a certificados de confianza...

< >

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
2019/03/14 17:50:50 -03'00"
Medelo de validacien: shell

Figura 9



Paso 9

Finalmente, volveremos a esta venta, y deberan hacer click en el botén “Validar firma”.
(figura 10).

Propiedades de la firma *

L La validez de la firma es DESCONOCIDA,

Hora de firma: 2019/03/14 17:50:50 -03'00"

Motivo: COMERCIAL
Ubicacion: CHILE
Resumen de validez
No ha habido medificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningun otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificades principales son
certificados de confianza
La firma incluye una marca de hera incrustada, pero no se ha podido verificar.
La firma se validé a partir de la hora de firma:
2019/03/14 17:50:50 -03'00"

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

No se realizd la comprobacién de revocacion.

Maostrar certificado de firmante... |

Propiedades avanzadas... Validar firma Cerrar

Figura 10

Luego obtendremos el siguiente resultado (figura 11), en donde nuestro logo de advertencia
amarillo cambia a verde. Luego simplemente hacer click en cerrar.

Propiedades de la firma X

La firma es\u‘ALIDA, firmada por TOC 5.A. - Uso exclusive sellado de decumentos

&& <contacto@toc.cl>.

Hora de firma: 2019/03/14 17:50:50 -03'00"

Motivo: COMERCIAL
Ubicacién: CHILE
Resumen de validez
Mo ha habide medificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el fermulario y firmar y
comentar el documento, pero no realizar ningln otro cambio.

La identidad del firmante es vélida.
La firma incluye una marca de hora incrustads, perc no se ha podido verificar.
La firma se validé a partir de la hora de firma:
2019/03/14 17:50:50 -03'00"
Informacién de firmante
Las comprobaciones de validacidn de ruta se realizaron correctamente.

La comprobacién de revocacién no se realiza para certificados en los que ha
confiado directamente.

Maostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

Figura 11



Paso 10

Luego de todo este proceso, en nuestro archivo PDF, podremos ver que nuestra firma esta
validada sin ningun problema y asi tendremos los certificados instalados en nuestro equipo
(figura 12).

&’0 Firmado y todas las firmas son validas. Panel de firma

X

O Firmas __
[=] + WValidar todas
; 70LC

> L"O Rev. 1: Firmado por TOCS.A.- U
(74

Follo: a7

LegalSign

G LegalSign - 7OLC

Figura 12

Recomendaciones: Este proceso es necesario realizar una vez para cada tipo de firma
(simple o avanzada), pero solamente se debera hacer una sola vez y en cada equipo que
se utilice para visualizar estos archivos.

Si usted posee algun problema, no dude en contactarnos a soporte@toc.cl

Gracias por llegar hasta aqui.



